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Resumo do artigo: O artigo apresenta a delimitacdo do conceito de privacidade assim entendido pela
doutrina cléssica do Direito. Procede-se, entdo a uma analise do da tutela Constitucional da intimidade e
da vida privada. Clarifica-se, para fins meramente didaticos, a distingdo existente entre os termos
intimidade e vida privada. S8o tracadas algumas linhas a respeito da ideologia da infra-estrutura de
chaves publicas implementada pela medida provisoria n° 2.200-2 analisando a doutrina nacional seu
respeito. Parte-se, assim, para as criticas a serem feitas em relagdo a instituicdo de um certificado Unico
para 0s usudrios e a possibilidade de se realizar analise de trafego dos certificados revogados pelas
Autoridades Certificadoras.

1. O CONCEITO DO DIREITO A PRIVACIDADE

O direito a privacidade tem consistido em objeto de estudo de indmeros juristas ao longo dos anos. No
entanto, revela-se, em certa medida, ingrata a dificil tarefa a que alguns se propunham de delimitar sua
abrangéncia na vida social.

Cumpre esclarecer, portanto, antes de adentrarmos a analise conceitual desse direito, a prépria etimologia
da palavra, que deriva do termo latino privatus, e que segundo SAMPAIO (1998), significa fora do
Estado, pertencente a pessoa ou ao individuo mesmo.

E assim que podemos conceituar a privacidade como uma faculdade inerente a todo e qualquer individuo
de manter fora do alcance de terceiros o conhecimento sobre fatos inerentes a sua prépria pessoa ou
atividades particulares.

E o direito & privacidade, destarte, um direito eminentemente subjetivo, delimitado pela propria cognigéo
do individuo. Neste sentido assinalou a melhor doutrina norte-americana ao decidir, no caso Katz vs.
United States, que o direito a privacidade do individuo néo se estenderia apenas a sua casa e documentos,
mas também a qualquer lugar no qual ele pudesse ter razoavel expectativa de privacidade.

A privacidade concebida em seu sentido lato ainda pode ser entendida como “o conjunto de informacao
acerca do individuo que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a
quem, quando, onde e em que condicdes, sem a isso poder ser legalmente sujeito ”( SILVA, 2001)>.

O direito a privacidade é, dessa maneira, excepcional, na medida em que consiste num direito negativo,
ou seja, expresso exatamente ela ndo-exposi¢ao a conhecimento de terceiro de elementos particulares da
esfera reservada do titular (BITTAR, 2001)%. Mera espécie do direito & privacidade é o direito &
autodeterminacdo informativa, criacdo da doutrina espanhola, e comentado por COSTA (2001)*:

“Passados pouco mais de 100 anos daquela publicacéo, vivemos hoje também a necessidade da criagdo de
um novo direito do cidaddo, curiosamente nascido daquele direito a privacidade, que acabou consagrado
no altimo século, fundado nas mesmas razdes do desenvolvimento tecnoldgico e de métodos comerciais,
agora por causa da informéatica e da telematica, e pautado naquela mesma expressdo singela mas
marcante, de que nos deixem em paz, direito esse que se constitui na protecdo do cidaddo em face do
tratamento automatizado de seus dados (...)”.

No entanto, decerto que a abrangéncia desse direito ndo é incondicional. GODOY (2002)° citando
CALDAS, nos lembra que:

“(...) a vida privada do individuo apresente, necessariamente, uma face publica, consubstanciada nas
contingéncias da vida de relagdes, da vida profissional de alguém, de sua obrigatéria exposicdo, (...) essa
exposicao sera maior, a limitar a privacidade, de acordo com a atividade da pessoa (...).”
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Assim é que podemos concluir que o direito a privacidade sera tanto menor quanto maior seja a
notoriedade ou publicidade do individuo, estando certos de que a liberdade de imprensa também é um
direito resguardado pela nossa Constituicao.

2. APROTECAO CONSTITUCIONAL DA INTIMIDADE E DA VIDA PRIVADA

A Constituicdo Federal consagrou, em seu artigo 5°, inciso X, que sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacédo pleo dano material ou
moral decorrente de sua violagéo.

N&o obstante, temos a privacidade como valor constitucional inserto no seleto rol de direitos e garantias
fundamentais da pessoa humana, sem 0s quais ndo se poderia assegurar uma convivéncia digna e
igualitaria do tecido social. Nesse particular, vale a ressalva do art. 60, 84° da Lei Magna que erigiu tal
garantia a condicéo de clausula pétrea.

Custosa € a distingdo doutrinéria ao analisar a disparidade entre os termos intimidade e vida privada
insculpidos no rol de garantias individuais de nossa Carta Magna. A doutrina converge, conforme assinala
GODOY (2002)%, no sentido de que quando se procura diferenciar vida privada e intimidade do
individuo, estabelece-se, entre os conceitos, verdadeira relacdo de género e espécie.

E continua, agora citando SERRANO:

“(...) privacidade qualificada, na qual se resguarda a vida indivdual de intromissdes da propria vida
privada, reconhecendo-se que ndo s6 o poder publico ou a sociedade podem interferir na vida individual,
mas a propria vida em familia, por vezes, pode vir a violar um espaco que o titlar deseja manter
impenetravel mesmo aos mais préximos, que compartilham consigo a vida cotidiana”.

Em que pesem os argumentos de CASTRO (2002)" e SZANIAWSKI (1993)%, entendemos ser mera
dedugdo logica o entendimento de que a intimidade consiste em uma vertente do direito a vida privada,
estando ambos previstos no bojo da Norma Constitucional em razédo de ma-técnica legiferante.

De acordo com o iter até aqui tracado, resta claro que a privacidade ha de ser assegurada independente do
meio escolhido para a préatica de quaisquer atos juridicos, inclusive o eletrénico, ora objeto desta analise.

Nesse interim ndo podemos entender a privacidade como o direito de estar s6, ha anos conclamado pela
doutrina anglo-sax6nica, mas sim como um direito de manter-se, e a sua propriedade, fora do controle de
terceiros, 0 que englobaria, necessariamente, o liame residual competente a cada individuo de impedir o
acesso e a divulgacgéo de informacdes sobre sua vida privada.

3. O DIREITO A PRIVACIDADE E SUA TUTELA JURIDICA

O desenvolvimento de sistemas informaticos tem feito com que a busca pela tutela juridica efetiva dos
direitos da personalidade seja posta em evidéncia. Assim, podemos notar uma tendéncia a disciplinacéo
desses direitos em alguns Cédigos modernos, tais quais o Italiano (artigos 5 a 10) e o Portugués (artigos
70 a 81).

BITTAR (2001) assinala que incursGes na vida privada, especialmente ditadas pela evolu¢ccdo da
tecnologia e das comunicagdes, tém exigido o reconhecimento expresso desses direitos e a sua
regulamentacdo, para garantir-lhes protecdo no ambito privado.

No Cadigo Civil Brasileiro de 2002, deixou, o legislador, de tratar do direito a intimidade de forma
precisa, limitando-se a estabelecer, em seu artigo 21, que a vida privada é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.

A privacidade dos individuos é resguardada, portanto, ndo s6 em relacdo a fatos inerentes a sua vida
privada, profissional e familiar, mas também em relagdo as suas informacdes pessoais. Tal qual é a



importancia desta protecdo, que o Codigo de Defesa do Consumidor tutelou, em seu artigo 13, incisos X a
XV, algumas condutas consideradas ilicitas em relacdo a manipulacdo de informagdes dos consumidores,
quais sejam: impedir ou dificultar o accesso gratuito do consumidor a informac6es em cadatros, fichas ou
registros de dados pessoais (...); elaborar cadastros de consumo com dados irreais ou imprecisos; deixar
de comunicar ao consumidor, no prazo de cinco dias, as corre¢cOes cadastrais por ele solicitadas; etc.

Néo obstante a tutela juridica das informacdes no ambito privado, previu, a Constituicdo Federal, acdo
mandamental destinada a ciéncia de informacGes contidas em bancos de dados pertencentes a entidades
publicas ou de carater publico, o habeas data.

Assim sendo, em se tratando de entidade ligada a Administracdo Publica, compete ao individuo um
instrumento processual adequado como garantia os direitos previstos no artigo 5°, inciso X (supra citado),
XXXIII (direito a receber os 6rgdos publicos informacGes de seu interesse particular) e XXXIV, “b”
(obtencdo de certidGes em reparticGes publicas, para defesa de direitos e esclarecimentos de situagdes de
interesse pessoal).

Podemos notar, deste modo, que a tutela juridica da vida privada, dada sua importancia, encontra amplo
respaldo seja na Constituicdo Federal, seja em lei infraconstitucional.

3. A INFRA-ESTRUTURA DE CHAVES PUBLICAS

O desenvolvimento econdmico da Internet certamente gera uma demanda para que os negocios ali
realizados sejam acobertados por um certo nivel de seguranca juridica. Assim, surge a necessidade tanto
da transmissdo quanto o conteldo das informacdes que trafegam na rede serem conservadas fidedignas
para que possam servir de substrato tanto como prova de uma relacdo ocorrida quanto do convencimento
do magistrado em uma eventual lide.

Dessa maneira insurge-se falar sobre o papel de um terceiro, estranho a relagdo juridica e portanto dotado
de neutralidade, que detém poderes bastante para autenticar a identidade dos usuérios e certificar a
autenticidade tanto do conteido quanto da transmissao das informacgdes em uma rede, a priori, insegura.

Tal qual é a opinido de BARRETO (2001)":

“O papel dos terceiros certificadores insere-se perfeitamente nessa logica de proporcionar seguranca nas
transmissGes de dados via Internet, sem que haja contudo ingeréncia no contetdo de tais transmissdes,
bem como fornecer provas irrefutaveis que possam ser aceitas pelas partes em caso de litigio”.

Esse foi 0 espirito que motivou a edigdo da Medida Proviséria 2.200-2, de 24 de agosto de 2001, que,
dentre outros, instituiu a Infra-Estrutuara de Chaves Publicas no pais.

De imediato, causa-nos estranheza que uma norma de tamanho impacto social seja elaborada por um ato
do executivo, o que ndo deveria ocorrer em uma democracia representativa.

Em que pesem as criticas, instituiu a referida MP, o arcabouco fundamental concernentes a validade
juridica do documento eletrénico. Através deste ato emanado pelo Poder Executivo adotou-se uma
estrutura centralizada — vertical - para a expedicdo de certificados eletrdnicos.

Essa estrutura vertical, por sua vez, foi constituida sob a premissa de que um Unico certificado digital
emitido para o usuario final se prestaria a pratica de todos os atos da vida civil, facilitando, assim, a
interoperabilidade entre os sistemas de certificacéo.

Com toda a venia as opinides contrarias, entendemos que a adocdo de um certificado Gnico em nada
facilitaria a interoperabilidade do sistema por absoluta inexisténcia de nexo causal entre os fatos.

A simples exigéncia da observancia do credenciamento perante a AC-Raiz, por si S0, representaria um
risco social e um 6nus insuportavel a cargo do individuo.
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A interoperabilidade entre as Autoridades Certificadoras é relacionada, sim, com o modelo de certificacao
adotado no mercado, tal como o X.509. BARRETO™ traz a lume uma interessante ilustragao:

“Esse modelo é frequentemente referido como o modelo do cartdo de crédito, na medida em que reflete o
modelo comercial no qual a industria do cartdo de crédito se baseia. Na indUstria do cartdo de crédito, o
que faz o comerciante aceitar o cartdo de crédito apresentado pelo consumidor como forma de pagamento
é o fato de o cartdo ter sido emitido por um banco que ele conhece, ou, ainda que 0 comerciante nunca
tneha ouvido falar do b anco que emitiu o cartdo de crédito, esse bando tera sido certificado por uma
companhia de cartdes de crédito (...). Do momento em que o comerciante conhega e confie na companhia
de cartBes de crédito, ele podera confiar no banco e no consumidor, e assim aceitar aquele cartdo de
crédito como forma de pagamento.”

E continua a referida autora: A abordagem hierarquica do padrdo X.509 oferece algumas vantagens, ao
permitir que inimeros certificados se relacionem a uma mesma raiz confiavel.

Mas o repldio a estrutura do certificado Gnico ndo se da Unica e exclusivamente em razdo de sua
interoperabilidade, mas pela ameaca da instituicdo de um ndmero Unico para cada individuo.

3.1. AADOCAO DO CERTIFICADO UNICO

A implementacdo de um certificado Unico envolveria a congregacgdo de todas as informages acerca do
individuo em um mesmo suporte, para se compatibilizar & ampla gama de servicos oferecidos no meio
eletronico. Nesse diapasdo, assevera SILVA™ que “o amplo sistema de informacdes computadorizadas
gera um processo de esquadrinhamento das pessoas, que ficam com sua individualidade inteiramente

devassada™?.

Cumpre lembrar, que no final de 1995 a Comunidade Européia editou a diretiva 95/46 segundo a qual os
“Estados Membros devem proteger os direitos e liberdades fundamentais das pessoas naturais, e em
particular seu direito a privacidade em relacdo ao processamento de dados pessoais”.

Além disso, a propria Constituicdo Portuguesa vedou expressamente a adog¢do de um ndmero Unico
exatamente por antever os efeitos que poderiam ser causados pela préatica deste ato, in verbis:

Art. 35. Utilizacdo da informatica:
5 — E proibida a atribui¢io de um numero nacional Ginico aos cidados.

Com efeito, a instituicdo de um certificado Unico, como quer implementar e regulamentar o CG —
ICPBrasil, acabaria por comprometer a individualidade, intimidade e privacidade do cidaddo. Ndo se
pode elidir tal garantia sob a pretensa alegacdo de facilidade na utilizacdo. Ademais, a instituicdo de uma
AC Raiz (arvore Unica) garante o monopo6lio das informagdes por parte desta instituicdo, quando o mais
seguro seria pulverizar as informagdes sobre o individuo em varias certificados, permitindo-se varias AC
Raiz em um sistema floresta. A existéncia de uma Unica raiz ¢ justificada pelo fato de permitir a
interoperabilidade entre as AC’s, entretanto, essa famigerada interoperabilidade pode ser alcangada
através da adocdo de padrdes tecnoldgicos comuns (v.g. X.509).

A violagdo de um banco de dados contendo todas as informagdes pessoais (que serd a tbnica em um
ambiente com certificado Gnico) de um determinado individuo representaria um risco social insuportavel
na medida que sua vida privada poderia ser completa e indevidamente devassada. A utilizacdo de aparatos
informéticos facilita o tratamento da informagéo. Assim esta violagdo ndo atingiria somente o &mbito de
relacionamento do individuo com o 6rgdo em questdo, mas todo relacionamento daquele com a
sociedade. Bem assevera GRECO (2000)" ao afirmar que: numa sociedade complexa (...) o poder advém
da posse de informagdes sobre pessoas, eventos ou coisas.’

A existéncia destes varios cadastros €, na verdade, uma garantia de que o individuo ndo tera sua vida
devassada na medida em que dificulta o cruzamento de tantas informagdes complexas. Esta € a principal
razdo pela qual a instituicdo de um certificado Unico foi rechacada pelos paises europeus.



3.2. AANALISE DE TRAFEGO

Outra questdo controvertida em relacdo a ICP-Brasil concerne & anélise de trafego da consulta dos
certificados revogados. Na utilizacdo de um certificado digital a verificacdo da lista de certificados
revogados, mantida pela Autoridade Certificadora, poderia gerar, para diversos fins, um log, que em
Gltima analise pode fornecer algumas informacdes sobre aquele usuario.

Apesar de ndo ser capaz de acessar 0 contetido da mensagem em razdo da certificacdo digital, o simples
fato de ter ciéncia da comunicacdo seria capaz de ameacar a privacidade dos usuérios, uma vez que
muitas informagdes podem ser obtidas através da analise do perfil (intervalo de tempo,tamanho, datas e
horérios das mensagens) destas mensagens. A violacdo da privacidade do individuo poderia se dar ndo
pelo conhecimento do contetido que foi transmitido, mas de uma forma muito mais sutil através do
conhecimento da existéncia de comunicago entre as partes. Afirma o professor SCHNEIER™ que “often

the patterns of communication are just as important as the contents of communication” *.

Diante dessas consideracdes reiteramos a critica no sentido de ndo privilegiar o avanco tecnolégico em
detrimento dos direitos e garantias fundamentais. E ainda, compatibilizar a regulamentac¢do da ICP Brasil
com a ideologia constitucionalmente adotada.
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